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Abstract— Kerahasiaan tender proyek merupakan hal yang
sangat penting bagi perusahaan, karena dari data tersebut bisa
dipastikan kemenangan perusahaan tersebut dari saingannya
dalam aspek penawaran. Demi menjamin keamanan dan
keaslian data tersebut peran kriptografi sangatlah diperlukan,
berupa penguncian file, hashing, modifikasi binary. Alternatif ini
merupakan langkah pertama dalam melakukan pengamanan
data lebih lanjut nantinya.
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I. PENDAHULUAN

Indonesia merupakan negara berkembang dengan tingkat
pembangunan yang terbilang cukup tinggi, terlihat dari
rencana, anggaran pembangunan di penjuru negeri yang
sedang gencar-gencarnya dilakukan terutama saat masa
kepemimpinan bapak Presiden Ir.Joko Widodo. Peningkatan
jumlah pembangunan ini diiringi dengan meningkatnya
jumlah pemain baru di bidang penyedia jasa pembangunan (
atau yang bisa kita sebut perusahaan sektor infrastruktur ),
karena semakin meningkatnya permintaan hal ini mendorong
penawaran meningkat juga untuk mengimbanginya. Proses
pemilihan siapa yang mengambil proyek ditentukan dengan
diadakannya tender proyek berupa bid penawaran dan
permintaan antara penyedia proyek beserta kumpulan
perusahaan yang berminat untuk mengambil proyek. Data
penawaran dari masing-masing perusahaan akan dikirimkan
kepada pihak penyedia proyek, kemudian akan dipilih yang

memiliki prospek dan beberapa pertimbangan lainnya, data
tersebut biasanya berisi biaya, waktu, kualitas, dan lain-lain.
Data penawaran tersebut haruslah diamankan sehingga pihak
saingan proyek tidak bisa mengetahui penawaran perusahaan
lainnya, sehingga haruslah terisolasi dan terjaga keamanannya.

Data tersebut bisa saja disadap atau dimodifikasi apabila
perusahaan tidak menjaga keamanannya dengan baik, disadap
membuat perusahaan lain bisa menawarkan harga yang lebih
baik dari perusahaan itu, misalnya penawaran 1 triliun rupiah
kemudian penyadap menawarkan 999 miliar 999 juta rupiah,
meskipun hanya berbeda 1 juta rupiah tapi dampaknya bisa
mempengaruhi kemenangannya. Kemudian apabila
dimodifikasi misalnya penawaran 1 triliun rupiah dengan
spesifikasi tertentu kemudian penyadap memodifikasi
biayanya menjadi 1,1 triliun rupiah dan spesifikasi yang lebih
buruk, hal ini juga bisa mempengaruhi kemenangannya.

Oleh karena itu keamanan berupa kriptografi hadir dalam
menyelesaikan ataupun mencegah kejadian yang tidak
diharapkan seperti diatas, fungsi hashing, self destruct file,
sandi file bisa digunakan dalam prosesnya.

Namun tidak bisa dipungkiri meskipun penawaran yang
diberikan terbilang menarik dan dominan, bisa saja tidak
dimenangkan atas permainan dengan dasar rasa tidak enak
atau balas budi akan jaringan yang dimiliki oleh penyedia
proyek.
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II. DASAR TEORI

A. Kriptografi
Kriptografi merupakan keahlian untuk menyembunyikan

pesan dan menerjemahkannya kembali sehingga terjalin
komunikasi aman antara penerima pengirim pesan. Teknik
kriptografi diterapkan pada berbagai aspek kehidupan
manusia, seperti ATM, koneksi telefon, password wifi rumah,
dan lain-lain. Kriptografi diterapkan dari zaman dahulu (
klasik ), yaitu saat julius caesar membuat algoritma
penyembunyian pesan dari lawannya ( caesar cipher ),
ilmuwan muslim seperti al kindi, vigenere, dan terus
berkembang hingga menjadi kriptografi modern yang
memiliki kompleksitas jauh lebih sulit dibandingkan
kriptografi klasik.

Beberapa layanan dari kriptografi diantaranya kerahasiaan
data, integritas data, autentikasi, non-repundansi. Enkripsi
diartikan sebagai proses menyandikan plainteks menjadi
cipherteks, sebaliknya Dekripsi diartikan sebagai proses
mengembalikan cipherteks menjadi plainteks semula.

Kriptanalisis merupakan sebuah ilmu/seni memecahkan
cipherteks menjadi plainteks tanpa mengetahui kunci yang
digunakan. Dimulai sejak abad ke-9 masehi oleh ilmuwan
muslim al-kindi dalam bukunya ‘Risalah fi Istikhraj
al-Mu'amma dengan analisis frekuensi.

B. Fungsi Hash
Fungsi hash atau prosesnya yang disebut hashing

merupakan sebuah metode untuk menciptakan pesan
berukuran tetap ( fixed ) dari file berukuran sembarang,
sehingga setiap file bisa digunakan dalam prosesnya. Proses
ini irreversible yang berarti tidak bisa dikembalikan dan hanya
bisa satu arah saja.

Beberapa sifat dari fungsi hash yaitu:

1. Collision resistance : sangat sulit dan hampir tidak
mungkin untuk menemukan hash dengan nilai hash
yang sama, sehingga H(a) = H(b)

2. Preimage resistance : sangat sulit untuk menemukan
inputan fungsi hash sehingga H(a) = y dengan y
sudah diperkirakan/diincar sebelumnya

3. Second Preimage resistance : untuk input a dan
output y = H(a), sangat sulit untuk mencari input
kedua b sehingga H(b) = y

Karena beberapa sifat hash diatas, fungsi hash memiliki
beberapa aplikasi sebagai berikut :

1. Menjaga integritas pesan, karena setiap perubahan
sekecil mungkin ( meskipun hanya 1 bit ) bisa
membawa hasil perubahan secara signifikan pada
pesan.

2. Menghemat waktu pengiriman, karena dibandingkan
mengirim file ulang secara terus menerus untuk stay
update, hash bisa dilakukan untuk
membandingkannya dan dipertimbangkan kalau sama
tidak perlu dikirim ulang filenya.

3. Menormalkan panjang data yang beraneka ragam,
untuk menyimpan data dengan panjang fixed (
misalnya data password dan kredensial lainnya .

Fungsi hash memiliki beberapa varian, tetapi penulis hanya
akan membahas yang berkaitan saja dengan implementasi
yang dilakukan, yaitu md5 dan sha.

MD5 hash, diciptakan oleh Ron Rivest, menerima pesan
dengan panjang sembarang dan mengubahnya menjadi
message digest dengan panjang 128bit, memiliki 4 tahapan
diantaranya :

1. Padding bits

Dilakukan penambahan bit pengganjalnya ( padding
bits ) sehingga panjang bit nya kongruen dengan 448
(mod 512 ), pengganjalnya diawali 1 dan dilanjut 0
sampai selesai ( 10000… ).

2. Penambahan Nilai Panjang Pesan

Pesan yang telah diberi padding bits ditambah lagi
dengan 64 bit yang menyatakan panjang pesan
semula, apabila K lebih besar dari 2^64 maka diambil
K mod 2^64.

3. Inisialisasi Penyangga MD

Membuat 4 buffer dengan ukuran masing-masing 32
bit

4. Pengolahan Pesan dalam Blok 512 Bit

Gambar operasi dasar MD5, sumber
https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi/2020-2021/Fu
ngsi-hash-MD5.pdf

a ← b + CLSs (a + g(b, c, d) + X[k] + T[i])
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a, b, c, d = empat buah peubah penyangga 32-bit A,
B, C, D

g = salah satu fungsi F, G, H, I

CLSs = circular left shift sebanyak s bit

X[k] = kelompok 32-bit ke-k dari blok 512 bit
message ke-q. Nilai k = 0 sampai 15.

T[i] = elemen Tabel T ke-i (32 bit)

+ = operasi penjumlahan dalam modulo 232

Gambar fungsi dasar MD5, sumber
https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi/2020-2021/Fu
ngsi-hash-MD5.pdf

SHA256, merupakan lanjutan dari SHA-2, prosesnya
sebagai berikut

1. Membuat 8 buffer dengan panjang
masing-masing 32 bit

2. Membuat array of round constants
3. Padding bits
4. Pengolahan Pesan dalam Blok 512 Bit
5. Dilakukan pemrosesan pesan dengan metode

yang mirip dengan MD5 hash

Berikut dilampirkan pseudocode untuk sha-256 ini

III. RANCANGAN SOLUSI

File tender proyek perlu diamankan untuk mencegah
serangan yang mungkin terjadi, oleh karena itu penulis
membuat rancangan solusi dengan skema sebagai berikut:

1. User membuka file dengan password tertentu,
password bisa ditentukan oleh pemilik aplikasi
sehingga hanya orang dalam saja yang
mengetahuinya, ini merupakan layer pertama.

2. Apabila user telah login dan salah memasukkan
password sebanyak 1-2 kali, dianggap wajar karena
kemungkinan salah ketik, namun ketika 3 kali akan
dilakukan skema corrupt data oleh aplikasi demi
mencegah upaya bruteforce.

3. Skema corrupt dipilih karena cenderung lebih
menyiksa penyerang, dan lebih melelahkan karena
harus melakukan download ulang file, dan melewati
layer-layer yang telah ada. Pertimbangan lainnya
dibanding skema delete file, karena delete file bisa
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dilakukan recovery melalui trash can(recycle bin) dan
juga kalau corrupt file biasanya penyerang tidak
menyadari bahwa filenya telah corrupt meskipun
telah melakukan brute force, alhasil meskipun telah
menemukan kata sandinya file yang dipilih terlanjur
kosong dan corrupt sehingga penyerang akan merasa
kebingungan sendiri.

4. Upaya pencocokan hash ( fitur kedua) bisa dilakukan
sebagai upaya pencocokan atau pendeteksi file
proyek tersebut, apakah sudah pernah dimodifikasi
atau belum, skemanya dimulai dengan menyimpan
hash file tersebut di dalam penyimpanan ataupun
dikirim ke pihak penerima, kemudian dilakukan
pencocokan dengan hash file yang baru diterima atas
nama pengirim, apabila berbeda perlu dilakukan
konfirmasi atas perbedaan tersebut, jika pihak
penerima mengonfirmasikan tidak terdapat pada file
maka bisa dipastikan telah dilakukan modifikasi
secara tidak bertanggung jawab oleh pihak penyerang
sehingga file ditolak dan file baru akan dikirim ulang.

Algoritma yang dipilih adalah sha256 karena mudah
digunakan dan sudah terdapat librarynya untuk python, dan
keamanannya cenderung lebih aman dibandingkan algoritma
lain.

IV. IMPLEMENTASI

Untuk implementasi dilakukan simulasi enkripsi dengan
file dummy berisi library dummy text ( lorem ipsum ) dengan
panjang 1 page format pdf, berikut isi filenya
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Kode program ditulis dengan python dengan library
hashlib

Penjelasan kode program sebagai berikut :

1. import os sebagai command pada cmd
2. import hashlib sebagai library sha256
3. import webbrowser sebagai open file pdf pada

webbrowser yang digunakan default
4. fungsi deleteFile untuk melakukan deleteFile pada

path file yang diinginkan
5. fungsi openFile untuk menampilkan file pada path

file pada web browser default
6. fungsi sha256sum untuk melakukan hashing pada file

yang diinginkan, dimulai dengan memanggil library
hash, kemudian inisialisasi byte array dan membuat
memory view atasnya. Kemudian dilakukan
pembacaan file, sepanjang pembacaan dilakukan
fungsi lambda dengan read into dan update setiap kali
iterasinya, dan melakukan return hex digest sebagai
hasil hash

7. fungsi convertPdfToBinInsideTxt untuk melakukan
convert dari file pdf menjadi binary yang isinya
disimpan didalam txt

8. fungsi convertBinToPdfInsideTxt untuk melakukan
convert dari kumpulan binary didalam txt menjadi
suatu file pdf utuh

9. fungsi corrupt untuk melakukan skema corrupt /
perusakan file yang telah memasukkan password
salah sebanyak 3 kali, diawali dengan mengubah pdf
menjadi binary kemudian mengubahnya kembali ke
bentuk pdf namun dilakukan insert bentuk binary dari
kalimat “corruptingpayload” sehingga file otomatis
corrupt karena struktur yang berantakan, kemudian
file txt yang menjadi media konversi dihapus untuk
membersihkan jejak

10. fungsi main untuk program utamanya dengan gui
sederhana di command line, diawali dengan input
option 1,2,3.

a. Untuk option 1 akan dilakukan looping
sebanyak 3 kali attempt input password,
apabila benar akan melakukan set flag
attempt_flag menjadi True, membuka file di
webbrowser, dan menghentikan loop dengan
break. Apabila password salah sebanyak 3
kali, maka flag akan tetap False dan
dilakukan skema corrupt untuk merusak file.

b. Untuk option 2 akan dilakukan pencocokan
hash antara kedua file, diminta input nama
file source dan targetnya, kemudian
dilakukan pencocokan hasil hash keduanya,
serta ditampilkan hasilnya.

c. Untuk option 3 akan dilakukan penutupan
program sebagai exit.

Berikut berbagai percobaan yang telah dilakukan terhadap
program

1. Test case input password 2 kali salah dan 1 benar

2. Test case input password salah 3 kali

pada testcase ini program dilakukan input nama file
lipsumBefore - Copy.pdf kemudian input password
indo sebanyak 3 kali, program otomatis melakukan
corrupt pada file dan membersihkan layar command
line untuk mengecoh penyerang sehingga
menganggap program refresh secara otomatis

3. Test case sha check file yang sama

4. Test case sha check pada file yang telah dimodifikasi
sebelumnya
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perbedaan terletak pada kata pertama yaitu lorem pada file
awal dan menjadi loremm pada file kedua.

Analisis saya atas metode ini, cukup baik sebagai
gambaran umum terhadap kriptografi tingkat lanjut yang bisa
diaplikasikan, proses enkripsi file bisa ditingkatkan lagi,
kemudian attempt password dan pola password bisa
diperbaiki, pengecekan sha256 hash bisa di improve dengan
tinggal memilih file di file manager atau drag and drop.

Sha256 bisa digunakan sebagai standar hash secara umum
karena hasilnya sangat random.

V. KESIMPULAN

Pengamanan file tender proyek menggunakan mekanisme
yang telah dijelaskan merupakan langkah pertama dalam
mencegah penyerang melakukan modifikasi, penyadapan file
penting kita, banyak metode lain yang bisa diaplikasikan dan
diterapkan dalam skema di dunia nyata, oleh karena itu
penulis selalu belajar lebih lanjut dalam bidang ini dan
senantiasa mengembangkan kemampuan.

Meskipun kita membuat keamanan tingkat yang hampir
mustahil untuk ditembus, namun tetap ada saja kemungkinan
atau celah untuk dimanfaatkan para penyerang dalam
mengambil file kita. Oleh karena itu kita haruslah senantiasa
mengembangkan dalam misi untuk mengurangi risiko dan
peluangnya.

VIDEO LINK

Berikut merupakan link video demo saya untuk tugas
makalah kali ini, silahkan menggunakan akun std untuk
mengaksesnya
https://drive.google.com/file/d/1C9Lg4HEO4lU-7BjvTMcpr6i
TBfF2rOWQ/view?usp=sharing

VI. UCAPAN TERIMA KASIH

Terima kasih kepada Tuhan yang Maha Esa, yang oleh
karena berkat dan rahmat-Nya makalah pengganti UAS ini
dapat diselesaikan. Terima kasih juga diucapkan kepada Dr. Ir.

Rinaldi Munir, M.T. sebagai dosen pengajar karena sudah
memberikan ilmu yang sangat bermanfaat terkait kriptografi
pada semester ini. Terakhir, terima kasih juga disampaikan
kepada semua teman dan keluarga yang membantu dalam
menyelesaikan makalah ini.

REFERENSI

[1] “Kriptografi”- https://id.wikipedia.org/wiki/Kriptografi ( diakses 20
Desember 2021 )

[2] “Pengantar kriptografi” -
https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi/2021-2022/P
engantar-Kriptografi-(2021).pdf ( diakses 20 Desember 2021 )

[3] “Fungsi Hash “ -
https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi/2020-2021/F
ungsi-hash-2020.pdf ( diakses 20 Desember 2021 )

PERNYATAAN
Dengan ini saya menyatakan bahwa makalah yang saya tulis
ini adalah tulisan saya sendiri, bukan saduran, atau terjemahan
dari makalah orang lain, dan bukan plagiasi.

Malang, 20 Desember 2021

Muhammad Alfandavi Aryo Utomo 13519211

Makalah IF4020 Kriptografi, Semester I Tahun 2021/2022

https://drive.google.com/file/d/1C9Lg4HEO4lU-7BjvTMcpr6iTBfF2rOWQ/view?usp=sharing
https://drive.google.com/file/d/1C9Lg4HEO4lU-7BjvTMcpr6iTBfF2rOWQ/view?usp=sharing
https://id.wikipedia.org/wiki/Kriptografi
https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi/2021-2022/Pengantar-Kriptografi-(2021).pdf
https://informatika.stei.itb.ac.id/~rinaldi.munir/Kriptografi/2021-2022/Pengantar-Kriptografi-(2021).pdf

